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Розглядаються питання застосування хаотич-
них сигналів в сучасних системах зв’язку, зокре-
ма, запропонований метод організації доступу 
з багатьма користувачами в системах передачі 
конфіденційної інформації. Показано, як за допо-
могою кореляційного прийому з групового сигналу 
виділяються сигнали індивідуальних абонентів
Ключові слова: хаотичний сигнал, розрахова-
ний на багато користувачів доступ, сигнатура
Рассматриваются вопросы применения хао-
тических сигналов в современных системах связи, 
в частности, предложен метод организации мно-
гопользовательского доступа в системах переда-
чи конфиденциальной информации. Показано, как 
с помощью корреляционного приема из группово-
го сигнала выделяются сигналы индивидуальных 
абонентов
Ключевые слова: хаотический сигнал, много-
пользовательский доступ, сигнатура
The problems of chaotic signals usage in modern 
communication systems were discussed. The method 
of organizing multi-user access system for transmi-
ssion of confidential information was proposed. The 
example of usage of correlation reception for allocat-
ion the individual subscriber signal in the group sign-
al was shown
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МНОГО-
ПОЛЬЗОВАТЕЛЬСКИЙ 
ДОСТУП В СИСТЕМАХ 
ПЕРЕДАЧИ С 
ХАОТИЧЕСКИМИ 
СИГНАЛАМИ
1. Введение
На современном этапе развития телекоммуни-
кационных технологий возникла необходимость в 
создании новых систем, обладающих повышенной 
информационной емкостью, высокой помехозащи-
щенностью и обеспечивающих конфиденциальность 
передаваемого сообщения [1]. При построении таких 
систем передачи информации в последнее время все 
чаще используется явление динамического хаоса [2]. 
Под динамическим хаосом понимают сложные непе-
риодические колебания, порождаемые нелинейны-
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ми системами, вид которых полностью определяется 
только параметрами динамической системы.
Перспективность динамического хаоса с точки зре-
ния его приложения к системам конфиденциальной 
связи, прежде всего, определяется самими свойствами 
хаотических сигналов и систем. Это и возможность по-
лучения сложных широкополосных хаотических сиг-
налов со сплошным спектром в заданном диапазоне 
частот с помощью простых по структуре электронных 
устройств, и управление хаотическими режимами пу-
тем малых изменений параметров системы, и наличие 
значительного количества методов модуляции хаоти-
ческого сигнала. Среди разнообразия используемых 
алгоритмов передачи информации на основе динами-
ческого хаоса можно выделить [2]:
1) хаотическую маскировку, при которой информа-
ционный сигнал суммируется с хаотическим сигналом 
и передается в канал связи;
2) переключение хаотических режимов, когда, на-
пример, в случае бинарного информационного сигна-
ла символ «1» кодируется одним типом хаотического 
сигнала, а символ «0» – другим;
3) нелинейное подмешивание, когда информацион-
ный сигнал непосредственно участвует в формирова-
нии хаотического сигнала.
В литературе приведенные алгоритмы использу-
ются для формирования выходного сигнала однока-
нальных систем передачи, однако интерес представ-
ляет организация многопользовательского доступа, 
когда сигналы всех абонентов объединяются в группо-
вой сигнал и им предоставляется возможность одно-
временной работы в общей полосе частот. В данной 
работе рассматривается возможность организации 
многопользовательского доступа на основе хаотиче-
ских сигналов в системах конфиденциальной переда-
чи информации.
Цель работы - показать возможность организации 
в системах конфиденциальной связи [3] многополь-
зовательского доступа с использованием в качестве 
сигнатур ортогональных многоуровневых кодовых по-
следовательностей сформированных на реализации 
хаотического процесса.
2. Формирование кодовых последовательностей 
Для формирования хаотического сигнала в си-
стемах связи используются генераторы хаотических 
колебаний. Небольшие изменения параметров или на-
чальных значений генератора приводят к существен-
ному изменению формы генерируемого колебания, что 
дает возможность формирования и выбора различных 
реализаций хаотического процесса.
Например, можно генерировать хаотическое ко-
лебание xn  в соответствии с некоторым разностным 
уравнением
x f x x an n+ = ( )1 0; ;  (1)
где f( )⋅  нелинейная функция отображения; a  − 
управляющий параметр, x0 , xn , xn+1 − начальное, те-
кущее и последующее значения соответственно или 
x t( )  в соответствии с дифференциальным уравнени-
ем вида
dx t
dt F x t m
( ) ( );= [ ]  (2)
где F  нелинейный оператор; m  − управляющий 
параметр.
На рис. 1 приведена одна из реализаций хаотиче-
ского сигнала x t( ) .
Формируемые по таким алгоритмам колебания об-
ладают всеми свойствами шумоподобного сигнала, так 
как для них характерно:
1) непериодичность траекторий во времени;
2) экспоненциально спадающая корреляционная 
функция;
3) сплошной непрерывный спектр мощности.
Приведенные свойства хаотического сигнала по-
зволяют предположить возможность организации 
многопользовательского доступа в системах конфи-
денциальной связи с использованием в качестве сиг-
натуры предварительно отобранных ортогональных 
многоуровневых кодовых последовательностей, сфор-
мированных на реализации хаотического сигнала.
Рис. 1. Реализация хаотического сигнала x t( )
В работе методом перебора был осуществлен поиск 
семи ортогональных сигнатур на базе одной из реали-
заций хаотического сигнала. Предварительно, прошед-
ший дискретизацию по времени (использована теорема 
отсчетов) и квантование по уровню хаотический сигнал 
x t( )  (в эксперименте использовалось 256 уровней), 
преобразовывается в многоуровневую кодовую после-
довательность xn . Кодовая последовательность xn  раз-
бивается на сегменты определенной длины, например, s = 30  
элементов (чипов) и путем их сравнения находятся 
взаимно-ортогональные кодовые последовательности, 
которые и будут использоваться в качестве сигнатур.
В табл. 1 приведены коэффициенты взаимной кор-
реляции rij  отобранных c c c1 2 7, , ... ,  сигнатур. Как по-
казали результаты эксперимента, обеспечить условие 
rij = 0  между сигнатурами при таком алгоритме их 
формирования не представляется возможным, поэто-
му при отборе был использован диапазон значений 
− < <0 08 0 08, ,rij .
Таблица 1
Коэффициенты корреляции rij  между сигнатурами ci
№ rij
    j
i  2 3 4 5 6 7
1 -0,00021 0,0070 -0,037 0,0091 0,0442 -0,0196
2  -0,0081 0,011 0,0724 0,0129 0,0548
3   -0,080 -0,0286 -0,0567 -0,0474
4    -0,0469 0,0691 -0,0586
5     -0,0222 -0,0295
6      -0,0348
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3. Формирование группового сигнала
Рассмотрим формирование группового сигнала 
с помощью отобранных ортогональных многоуров-
невых кодовых последовательностей. Пусть имеется 
некоторое количество N  источников цифрового сиг-
нала, использующих избыточные коды, и соответ-
ствующее им количество двоичных каналов. Каждо-
му i -му каналу присваивается своя многоуровневая 
кодовая последовательность в качестве сигнатуры 
ci . Формирование сигнала в индивидуальном ка-
нале осуществляется путем замены единичных по-
сылок сигнатурой, разной по структуре, но равной 
длительности в чипах для каждого канала (в нашем 
случае s = 30 ). С целью обеспечения эффективности 
корреляционного приема в каждом инди-
видуальном канале на приемной стороне 
отдельные элементы (посылки) индиви-
дуальных каналов должны быть синхро-
низированы между собой.
Следует заметить, что если для за-
мены каждой «1» в исходном двоичном 
потоке данных используется некоторая 
сигнатура определенной длины, то для 
замены «−1» применяют ту же сигнатуру, 
но с инвертированием значений чипов. 
Использование прямой и инвертирован-
ной сигнатуры обеспечивает не только 
определение полярности передаваемых 
посылок, но и позволяет регистрировать 
их передние и задние фронты при корре-
ляционном приеме в каждом индивиду-
альном канале.
Так как групповой сигнал X PΓ  форми-
руется в результате суммирования сигна-
тур ci  всех индивидуальных каналов
X x ci i
i
N
ΓP =
=
∑
1
,                                             (3)
то надежность разделения каналов 
определяется степенью ортогональности 
сигнатур c c cN1 2, , ... , .
На рис. 2 показано формирование груп-
пового сигнала при использовании семи 
индивидуальных каналов, длительность 
сигнатур которых s = 30  чипов на одну эле-
ментарную посылку.
4. Разделение группового сигнала на 
приемной стороне
На приемной стороне каждый разряд 
группового сигнала XΓP  умножается на 
соответствующий элемент «своей» прямой 
(используемой на передаче для замены «
+ 1») сигнатуры ci , в результате получаем 
сигнал, в котором заложена информация индивиду-
ального i  канала. Результаты каждого умножения с 
учетом амплитуды и значения полярности интегриру-
ются в накопителе в пределах одного периода последо-
вательности. В конечном счете, по окончании периода 
сигнатуры на выходе интегратора формируется уро-
вень напряжения, полярность которого будет соответ-
ствовать полярности принятой посылки «1» или «-1» 
в каждом индивидуальном канале. При этом сигналы 
других пользователей с их сигнатурами воспринима-
ются как аддитивные шумы для данного канала.
Попытка разделения группового сигнала с исполь-
зованием сигнатур, неиспользуемых на передаче, не 
приведет к положительному результату, так как значе-
ния уровня напряжения каждого периода интегриро-
вания будет близким к нулю.
Предполагая линейность системы и наличие иде-
альной синхронизации в каналах на рис. 3 показано 
выделение элементарных посылок первого индивиду-
ального канала из группового сигнала при корреляци-
онном приеме.
Из рисунка видно, что уровень сигнала на вы-
ходе интегратора Uвыx инт  значительно превышает по-
рог принятия решения Uмaкc / 2 , чем обеспечивается 
надежное выделение сигнала каждого индивиду-
ального канала. Кроме того, если U Uвыx инт мaкc> / 2 , 
тогда принята посылка положительной полярности, 
если U Uмaкcвыx инт < − / 2 , то – отрицательной.
Рис. 2. Формирование группового сигнала
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5. Вывод
Предложенные методы формирования многоу-
ровневых ортогональных последовательностей на 
базе хаотического процесса и группового сигнала 
на их основе показали возможность организации 
многопользовательского доступа в современных кон-
фиденциальных системах связи. При построении 
таких систем возникает задача поиска достаточного 
количества взаимно - ортогональных кодовых по-
следовательностей с хорошими корреляционными 
свойствами.
Рис. 3. Выделение элементарной посылки первого индивидуального канала из группового сигнала
Литература
1. Гуляев, Ю.В. Информационные технологии на основе динамического хаоса для передачи, обработки, хранения и защиты 
информации / Ю.В. Гуляев, Р.В. Беляев, Г.М. Воронцов и др. // Радиотехника и электроника. - 2003. - Т. 48, №10. - С 1157-
185.
2. Капранов, М. В. Регулярная и хаотическая динамика нелинейных систем с дискретным временем / М. В. Капранов, А. И. 
Томашевский. - М.: Издательский дом МЭИ, 2010. - 256 с.
3. Захарченко, Н. В. Структурная скрытность таймерных сигналов в системах с кодовым разделением каналов / Н. В. Захарчен-
ко, В. В. Корчинский, Б. К. Радзимовский // Восточно-Европейский журнал передовых технологий. - 2011. - № 2/9(50). - С. 
7-9.
